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ة �ة الفِكْرِي �حقوق الملكي

ــة  �ــة للأمــن السّــيبرانيّ فــي دولــة قطــر، وكاف �العمــل مَمْلُــوك للوكالــة الوطني
شــر  �أليــف والن �ــف، وحقــوق الت ــة مشــمولة؛ حــقّ المؤل� �ــة الفكري �حقــوق المِلكي
ة للأَمْن السّيبرانيّ في دولة قطر. �والطّباعة، كلها مكفولة للوكالة الوطني

ســوم،  ات والر� �ــخصي �ــعار، والش ــة بمــا فيهــا الش� �وجَمِيــع مُحتويــات هــذه القِص
للأمــن  ــة  �الوطني للوكالــة  أصيــلٌ  وحــقّ  حَصْــريّ  إنتــاج  هــي  والإنفوجرافيــك، 
الســيبراني فــي دولــة قطــر.. وعليــه فجميــع الحقــوق محفوظــة للوكالــة، ولا 
يجــوز إعــادة نَشْــر أيّ أجــزاء مــن هــذه المــوادّ، أو الاقتبــاس منهــا، أو إعــادة نَشْــر 
نَقْلهــا كلي́ــا أو جزئي́ــا فــي أيّ شــكلٍ وبــأيّ وســيلة، ســواءٌ بطــرق  ــة، أو  �القِص
أو  ســجيل،  �الت أو  الفوتوغرافــيّ،  صويــر  �الت ذلــك  فــي  بمــا  ــة،  �آلي أو  ــة  �إلكتروني
مــن  ســواءٌ  واســترجاعها  المعلومــات  تخزيــن  نُظُــم  مِــن  نظــام  أيّ  اســتخدام 
جُــوع إلــى الوكالــة،  ــة أو المُبْتَكَــرَة فــي المســتقبَل؛ إلا� بعــد الر� �الأنظمــة الحالي

والحصول على إذن خطّيّ منها. 
ة. �ومَن يُخالف ذلك يُعرّض نفسه للمُساءَلة القانوني
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ب، أَقْضــي برُفْقَتِــهِ وقتًــا  �ــخصيّ صديــق مُقــر �حاسُــوبي الش
خلالــه  مــن  ــح  �أتصف بالفائــدة؛   �علــي يَعُــود  مُمْتعًــا, 
نــي أنظــرُ إلــى عالَــمٍ واســعٍ مــن خلال نافــذةٍ  �الإنترنــت, كأن
ا كيــف نَحْمــي أنْفُسَــنا وحَواسِــيبَنا  م ســوي¦ �صَغيــرةٍ.. ســنَتَعَل

ة. �مِن المَخاطِر السّيبراني



 Äمُحِــب ــة,  �الابتدائي المرحلــة  فــي  مَوْهُــوب  ذكــيّ  طِفْــل  نَاصِــر: 
للاسْتِطلاع وللحيوانات الأَليفَة.

ة, مَحْبُوب، �جَاسِم: طِفْل خَلُوق في المرحلة الابتدائي
ولَدَيْه حِسّ الفُكاهَة.



ــة,  يَقْضِــي مُعْظَــم  �ب فــي المرحلــة الابتدائي �رَاشِــد: طِفْــل مُهَــذ
وَقْته برُفْقَة أصدقائه. 

نــه  وتَمَك� أسْــلُوبه  بِلِيــن  معــروفٌ  ثلاثينــيّ,   Äشَــاب ــم:  المُعل�
العِلْمِيّ, مَحْبُوب مِن تلاميذه.
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 ، ف� �ـــم إلَــــى غُــــرْفَــــةِ الص دخَــــلَ المُعَل�
نـــاصـــــــر  لاثَـــــةَ؛  �الــــث تَلامِيــــــذَهُ  فَــــوَجَــــــدَ 
أمَــامَ  جَالِســينَ  وراشــد،  وجاســم 
شَـــــــــاشَــــــــــةِ الحَــــــاسُوبِ، ويُـتـــابِـــعُــــــــونَ 
مَجْمُوعَــةً مــنَ الفِيدْيُوهَــاتِ وصُــوَرِ 

الْحَيَوَانَاتِ المَرِحَةِ.
لامِيــذِ  �ــةَ علَــى الت �حِي �ــم الت أَلْقَــى المُعَل�
وا  فَوَقَفُــوَا جَمِيعًــا؛ احترامًــا لَــهُ، وَرَد�

تَهُ. �تَحِي
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م من الحَاسُوبِ،  اقتربَ المُعَل©
وسَأَلَ:

مَاذَا تَفْعَلُ يَا نَاصِر؟ -
نْتَرْنِتِ يَا  حُ شَــبَكَةَ الإِْ �أَنَا أَتَصَف
هَــــــــذِهِ  إِلَــــــــــــى  أَنْــــظُـــــــــــرُ  أُسْـــتَــــــاذ، 
تِــــــي  �الْــــــحَيَـــوَانَــــــــاتِ الْـــــجَمِيـــــلَـــــــةِ ال
تَــــــرْقُــــــــصُ بِــــــــــفَـــــــرِحٍ. أَنَـــــــــا أُحِـــــــــــب� 
عَــنْ  أَبْحَــثُ  وَدَائِمًــا  الْقِطَــطَ، 

صُوَرِهَا.
قال جاسم:

عَــنِ  الْبَحْــثَ  فَأُحِــب�  أَنَــا  ــا  �أَم
أُرِيــدُ  ائِــرَاتِ،  �وَالط ارَاتِ  �ــي �الس

مَ كُل� شَيْءٍ عَنْهَا. �أَنْ أَتَعَل

-

-
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م: قال المُعَل©
نْتَـــرْنِــــتِ  ـــــدٌ، فشَبَكــــةُ الإِْ هــــذا جَي�
مَــــصْـــــدَرٌ غَنِــــــيÄ بالـــمَعْلُــومَــــــــاتِ، 
اسْـــــتِـــــخْــــــدَامَـــــهَـــــــا  ونَـــسْــــتَــــطِــــــيــــــعُ 
لِلْــــمَـــــعْـــــرِفَــــــــةِ والـــــمُـــــتْــــعَـــــــةِ فِـــــــي 
الــــــوَقْــــــتِ نَـــفْــسِــــــهِ، ولــــكـــنْ هَــــلْ 
بَعُـــــونَ قَــــــوَاعِــــــدَ الاِسْــــتِخْـــــدَامِ  �تَت
نْـــــــتَــــــــرْنِــــــــــــتِ أَثْــــــــــنَــــــــــــــــاءَ  الآْمِـــــــــــــنِ لِلإِْ

حِــــــكُــــمْ لِمَـــــوَاقِــعِـــــهِ؟ تَــــصَـــــف�

-
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لامِيذ بدَهْشَةٍ: �سأل الت
وَهَــلْ  الآْمِــنُ؟!..  الاِسْــتِخْدَامُ 

نْتَرْنِتُ خَطِيرٌ يَا أُسْتَاذ؟  الإِْ
-
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نا� وراشد وجاسم: 

اِ�سْتِخْدَامُ اْ�مِنُ؟!.. وَهَلْ اْ�نَِْ�نْتُِ خَطٌِ� ياَ أسُْتاَذ؟
م: أجاب المُعَل©

حُــهُ بِــدُونِ  �نَعَــمْ.. عِنْدَمَــا نَتَصَف
حِمَايَةٍ!

سأل راشد:
يَــا  نْتَرْنِــتِ  الإِْ مَخَاطِــرُ  هِــيَ  مَــا 

أُسْتَاذ؟
م: أجاب المُعَل©

هُنَــــــــــاكَ الْكَثِيـــــــرُ مِــــــنَ الْمَخَـــــــاطِرِ 
ضَ لَهَــا  �تِــــــي يُمْكِــــــنُ أَنْ نَتَعَــر �ال
نْتَرْنِــتِ، مِثْــلَ  عِنْــدَ اسْــتِخْدَامِ الإِْ
سَــرِقَةِ الْبَيَانَــاتِ وَالْمَعْلُومَــاتِ 
ض  ــــعَــــــــر� �ــــــــــةِ. أَوْ الت �ـــــــخْــــصِي �الـــــش
ــــذِي لاَ يُنَـاسِـــــــبُ  �لِلــــمُــحْتَــــــوَى ال
نَـــــــــا  �أَخْــــلاَقَـــنَـــــــا أَوْ دِيـــنَــنَـــــــا، وَلَـــــــكِـــــن
نَــــسْــــــتَــــطِيــــعُ حِـــــمَايَةَ أَنْــــفُــــسِـــــنَــــا 
ــــبَعْنَـــــا الْـــــقَوَاعِــــــــدَ الآْمِنَــــــةَ  �إِذَا ات

نْتَرْنِـــــــتِ. لاِسْـتِخْــــــدَامِ الإِْ

8
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مَـــعْــلُــومَـــاتِــنَــــــــــا  نَحْــــمِــــــــيَ  أَنْ  عَــــلَـــيْنَـــــــا 
الْمُــرُورِ  كَلِمَــاتِ  مِثْــلَ  ةَ،  �ــخْصِي �الش
ــةِ بِنَــا وَالْمَعْلُومَــاتِ  �ــوَرِ الْخَاص وَالص�
أَرْقَــامِ  مِثْــلَ  ــةِ؛  �الْمُهِم ةِ  �ــخْصِي �الش
ــةِ  �الْهَوَاتِــفِ، أَوْ الْمَعْلُومَــاتِ الْخَاص
بِعَائِلاَتِنَــا، هَــذِه المَعْلُومَــاتُ يَجِــبُ 
أَلا� نُشَــارِكَهَا مَعَ أَحَدٍ أَوْ نَنْشُــرَهَا أَوْ 

ي� شَخْصٍ. نُرْسِلَهَا لأَِ
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سأل ناصر:
لِمَاذَا؟-

م: أجاب المُعَل©
لأن� الْــغُــــرَبَـــــــــــــاءَ قـــــــد يَـــــقُــــومُـــــــــــونَ 
بِاسْتِخْـــــــدَامِ هَــــــذِهِ الْـمَــعْلُـــومَــــاتِ 

يـــــذَائِنَــــــا. لإِِ
قال ناصر:

ثَ الْغُرَبَـــــــاءَ  لَكِــــــنْ عَلَيْنَـــــــا أَلا� نُحَــــــد�
أَصْـــــلاً؟

م: قال المُعَل©
صَــــحِـــــيــــــــــــــحٌ يَــــــــا نــــــاصـــــــــر، لاَ فِـــــــــي 
ــــــارِعِ، وَلاَ عَـــــــبْـــــــــــــرَ شَـــــــــبَـــــــكَـــــــــــــةِ  �الــــــش
نْتَرْنِـــــــــتِ. ولِـــــــــذَلِـــــكَ عَــــــــلَيْنَـــــــــا أَنْ  الإِْ
ةِ  �ــخْصِي �نَحْتَفِــظَ بِمَعْلُومَاتِنَــا الش
ــرَارٌ يُمْنَــعُ الْــــحَدِيـــــــثُ  ــا أَسْــــ هَـــــ �وَكَــــــأَن
نَحْمِـــــــــــيَ  أنْ  يَجِـــــــبُ  عَنْهَــــــا. كمــــــــا 

حِ الإنترنتِ. أنْفُسَنَا عِنْدَ تَصَف�

-

-

-
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سأل راشد:
أثْنَــاءَ  أَنْفُسَــنَا  نَحْمِــي  وكيــف 

حِ الإنترنتِ؟ تَصَف�
-
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نا� وراشد وجاسم: 

اِ�سْتِخْدَامُ اْ�مِنُ؟!.. وَهَلْ اْ�نَِْ�نْتُِ خَطٌِ� ياَ أسُْتاَذ؟
م: قال المُعَل©

لَ عَلَيْكُــمْ فَهْــمَ الْمَوْضُــوعِ  سَــه� لأُِ
اجَــةُ  �ر �سَــأُعْطِيكُمْ مِثَــالاً: هَــلْ الد

خَطِيرَةٌ؟
لامِيذُ: �أجاب الت
كَلا� يَا أُسْتَاذ؟

-

-
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م كلامَهُ قائلاً: تابَع المُعَل©
وَمَــعَ ذَلِــكَ عِنْدَمَــا تَذْهَبُــونَ 
اجَــةِ؛  �ر �فِــي جَــوْلاَتٍ عَلَــى الد
ـــــــكُـــــــمْ تَرْتَــــــــدُونَ الْخُـــــــوذَةَ  �فَإِن
كْبَتَيْــنِ، وَذَلِــكَ  وَوَاقِيَــاتِ الر�
لِحِمَايَــةِ أَنْفُسِــكُمْ فِــي حَــالِ 
اجَــةِ..  �ر �سَـــــقَطْتُــــــمْ عَـــــنِ الــــــد

صحيحٌ؟!
صحيحٌ يا أُسْتَاذ

-

-
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م كلامَه قائلاً: استأنف المُعَل©
نْتَرْنِــتِ يُشْــبِهُ ذَلِــكَ.. عَلَيْنَــا  ــحُ الإِْ تَصَف�
أَنْ نَـــــحْــمِـــــــيَ أَنْـــفُـــسَــــنَـــــــــا أَثْــــنَـــــــــاءَ زِيَـــــــــــــــــارَةِ 
ضَ  �الْمَوَاقِــعِ الْمُخْتَلِفَــةِ؛ لِكَــيْ لاَ نَتَعَــر
لِــــسَرِقَـــــةِ بَيَانَاتِنَـــــــا مِـــــنْ قِبَــــــلِ أَشْخَاصٍ 

مَجْهُولِينَ.

-
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قال جاسم ضاحكًا:
ــحِ  هَـــــــــلْ عَلَيْنَـــــــــا أنْ نَرْتَـــــــدِي خَــــــــوْذَةً وَوَاقِيَــــــاتِ رُكْبَتَيْــنِ أثْنَـــــــــاءَ تَصَف�

الإنترنـــــــتِ؟
م: ضَحِكَ الجميعُ، وقالَ المُعَل©

أنْ  بالفِعْــلِ  عَلَينَــا  لكــنْ  تَمْــزَحُ،  ــكَ  �أن صحيــحٌ  جَاسِــم،  يــا  حســنًا 
بِعُهَــا  �نَــةٌ نَت �ــةً بالإنترنــتِ، وهــي إجــراءاتٌ مُعَي �نَرْتَــدِي وَاقِيَــاتٍ خاص

لِكَي نَحْمِي أَنْفُسَنَا.

-

-
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سأل رَاشِد:
مــا هِــيَ هــذِهِ الإِجْــرَاءَاتُ يَــا 

مي؟ مُعَل�
م: أجاب المُعَل©

ضَــــــبْــــــــــــطِ  عَــــــلَـــــــــــــى  احْــــــــــــــــرِصْ 
لِلْــبَريــــــــــدِ  الأَمــــــــانِ  إعْـــــــدَادَاتِ 
وَإعْــــــــدَادَاتِ  الإِلِـــــكْـــــتُـــــرُونِــــــــــي� 
ـــــــةِ لِـحِـــسَـــابَـــــــاتِ  �الخُــــــصُـــوصِـــي
ــــــــــــوَاصُــــــــلِ الاجْــــتِـــــمَــــــــاعِــــــــــي�  �الــــت

ــــــــةِ بِــــــكَ. �الــــخَـــــــــاص
قال رَاشِد:

كَـــــــيْـــــــفَ نَــــضْــبِــــــــطُ إعْـــــــدَادَاتِ 
ــــة؟ �الــخُـــصُــــوصِــــي

م: أجاب المُعَل©
مِنْ خِلاَلِ تَحْدِيدِ الأَشْخَاصِ 
ــــذِيــــــــــــنَ بِــــــإِمْـــكَــــانِـــهِـــــمْ رُؤْيَــــــــة  �ال
ــــذِي نَنْشُـــــرُهُ عَلَى  �المُحْتَوَى ال
. واصُلِ الاجْتِمَاعِي� �مَوَاقِع الت

-

-

-
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قال نَاصِر:
وَهَـــــلْ هَـــــذَا سَيَحْـمِـينَــــا مِـنْ سَرِقَــةِ الْبَيَانَـــاتِ؟

م: أجاب المُعَل©
ة لِحِمَايَتِـنَـــا. �جْرَاءَاتِ الْمُهِم نَعَمْ.. هَذَا أَحَدُ الإِْ

سأل جاسم:
خْرَى؟ جْرَاءَاتُ الأُْ وَمَا هِيَ الإِْ

-

-

-
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م: أجاب المُعَل©
عْلاَنَــاتِ  غْــطِ عَلَــى الإِْ �ــبُ الض عَلَيْنَــا تَجَن�
ـــــــحِ  تَـــــصَـــــف� أَثْنَــــــــاءَ  تُــــــصَادِفُـــــنَـــــــــا  تِـــــــي  �ال
هَــا غَالِبًــا مَــا تَكُــونُ فَخ́ــــــا  �ن نْتَرْنِــتِ؛ لأَِ الإِْ
ةِ  �ـــــــخْصِي �لاِصْــــطِيَـــــــــادِ مَعْـــلُــــومَاتِنَــــــــا الش

ةِ. �وَبَيَانَاتِنَا الْمُهِم
سأل ناصر:

عْلاَنَاتُ؟ وَكَيْفَ تَبْدُو هَذِهِ الإِْ

-

-
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م: قال المُعَل©
كُــمْ  �بِأَن يُخْبِرُكُــمْ  إِعْلاَنًــا  تَجِــدُونَ  قَــدْ 
مِنْكُــمُ  وَيَطْلُــبُ  مَــا،  بِجَائِــزَةٍ  فُزْتُــمْ 
ــنٍ، أَوْ إِدْخَــالَ  �غْــطَ عَلَــى رَابِــطٍ مُعَي �الض
ذَلِـــــكَ  فَعَــــــلْتُــــــمْ  إِذَا  مُــــــــــرُورٍ..  كَــــلِمَــــــــةِ 
لِينَ  تَكُونُــونَ قَــدْ فَتَحْتُــمْ بَابًــا لِلْمُتَسَــل�
ةِ،  �لِـــــــسَـــــرِقَـــــةِ مَـــــعْلُــــومَـــــاتِـــــكُـــــمْ الْــــمُـــهِــــم
وَإِصَـــــابَـــــــةِ أَجْــــهِزَتِكُــــــــمْ بِالْـــــفَــــيْــــرُوسَـــــــــاتِ 

سِ. جَس� �ةِ, أَوْ بَرَامِجِ الت �ار �الض

-
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سأل جاسِم بمَرَحٍ:
يــا  البَشَــرِ  مِثْــلَ  بالفيروســاتِ  ــةُ  �الإلكتروني الأَجْهــزةُ  تُصَــابُ  وهــل 

أُسْتَاذ؟ هلْ لَدَيها أَمْرَاضٌ مِثْلَ الإنفلونزا؟
م، وقال: ضَحِكَ المُعَل©

إلى حَدà ما يَا جَاسِــم.. فالفَيْرُوسَــاتُ -عَلَى سَــبِيلِ المِثَالِ-  تُصِيبُ 
العَمَــلِ  عَــنِ  تُعِيقُهَــا  وقَــدْ  ــرَرِ،  �للض ضُهَــا  تُعَر� ــةَ  �الإلكتروني الأجهــزةَ 

بكَفَاءةٍ.

-

-
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سأل ناصر:
مــنَ  أجْهِزَتِنَــا  نَحْمِــي  وَكَيْــفَ 

الفَيْرُوسَاتِ يا أُسْتَاذ؟
م: أجاب المُعَل©

مِــنَ  الْحِمَايَــةِ  بَرَامِــجِ  خِلاَلِ  مِــنْ 
اتِ الْخَبِيثَةِ،  �الْفَيْرُوسَاتِ وَالْبَرْمَجِي
كَحَــارِسِ  تَعْمَــلُ  بَرَامِــجُ  وَهِــيَ 
الْـــفَــيْــرُوسَـــاتِ  لِـــمَـــنْـــــــــعِ  مْـــــــــنِ  الأَْ
كَبَرَامِــجِ  الْخَبِيثَــةِ  ــاتِ  �وَالْبَرْمَجِي
ــسِ مِــنْ تَخْرِيــبِ أَجْهِزَتِكُــمْ.  جَس� �الت
عْلِيمَــاتِ،  �الت هَــذِهِ  بِــعُ  �نَت دَعُونَــا 
ــحِ  تَصَف� أَثْنَــاءَ  بِأَمَــانٍ  وَسَــنكُونَ 
ــتِعَةِ  نْـــــتَـــــرْنِـــــــــــــــــــتِ الْــمُمْــــ ــةِ الإِْ شَـــــــبَـــــكَــــ
 �ــــــــــرْ دَائِمًـــــــــــا أن �وَالْمُفِيـــــــدَةِ. ولْـــــــــنَتَذَك

الوِقَايَةَ خَيْرٌ منَ العِلاَجِ.

-

-
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قال جاسم ضَاحِكًا:
حَســب  ــةِ  �الحَيَوي اتِ  �المُضَــاد حَاسُــوبِي  إِعْطَــاءِ  علَــى  سَــأحْرِصُ 

مي. بيبِ.. أقْصِدُ حَسب تعليماتِكَ يا مُعَل� �تَعْليماتِ الط
م: ضحك الجميع، وقال المُعَل©

سَــيَكُون حَاسُــوبُكَ بِخَيْرِ حَالٍ ومَحْمِي́ا منَ الفيروســات إذَا أَعْطَيْتَهُ 
الحِمَايَــةِ  برامــجَ  بالأَدْويَــةِ  أَقْصِــدُ  وهنــا  المُناسِــبَةَ،  الأَدْويَــة 

المُنَاسِبَةِ يَا جاسم.

-

-
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ــبَكة الإنترنــت مَصْــدَرٌ غنــي� بالمعلومــات،
َ

 ش
كتســاب  لا بُــد� للأطفــال مــن اســتخدامها لا
ــد  الفائــدة والمُتْعَــة، لكــنْ مــع ضــرورة الت�قي�
ــت؛ ــن للإنترنـــ ــتخِْدام الآمِــ ــد الاسْــ  بـــقَوَاعــ

لتجَن�ب الت�هديدات والمَخاطِر السّيبراني�ة


